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降の攻撃を検知できなくなる．これまでに汎用 CPU の機能を用いて IDS を安全に実行する手法が提案
されてきたが，安全性や性能などの面で問題があった．本稿では，Intel CPUの機能である SGXとシス
テムマネジメントモード（SMM）を組み合わせることで，安全に IDS を実行することが可能なシステム
SSdetector を提案する．SSdetectorは SGXのエンクレイヴ内で IDSを安全に実行し，SMMプログラム
を用いてシステムのメモリデータの安全な取得を行う．エンクレイヴと SMMプログラム間でメモリデー
タを暗号化することで，取得したメモリデータからの情報漏洩を防ぐ．我々は SGX仮想化をサポートし
















あった．例えば，Intelや AMDの CPUの動作モードの 1
つであるシステムマネジメントモード（SMM）を用いた
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最近の Intel CPU に搭載されたセキュリティ機能である
















我々は SSdetector の SMMプログラムをオープンソー




した KVMを用いて VMの BIOSを変更することにより










以下，2 章で IDS の従来の安全な実行手法について述
べる．3章で Intel SGXと SMMを組み合わせることで，
IDSを安全に実行可能にするシステム SSdetectorを提案












































2.3 Intel SGXを用いた IDS

























本稿では，SGX と SMM を組み合わせることにより，
IDSを安全に実行できるようにするシステム SSdetectorを
提案する．
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3.1 脅威モデル
SSdetectorでは以下のような脅威モデルを考える．監視









3.2 SGXと SMMを用いた IDS

















































我々は SSdetectorの SMMプログラムを EDK II [5]を
用いてオープンソースの UEFI BIOSである TianoCoreに
実装した．また，IDSを動作させる SGXアプリケーショ
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図 3 VM を用いた SSdetecctor の実装
イムを呼び出す．その際に，OCALLと呼ばれる SGXの
機構を用いてランタイムの関数を安全に呼び出す．これら




























BIOS ではなく，その後継である UEFI BIOS を用いる．
UEFI BIOSは 64ビットモードで動作し，4GBを超える
メモリにもアクセス可能である．ただし，TianoCoreにお
図 4 SGX アプリケーションの構成




















SSdetector では LLView フレームワーク [9] を用いる
ことで，Linux カーネルのヘッダファイルを利用して OS
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図 6 取得した OS のバージョン情報
表 1 比較対象
SGX SMM 暗号化
SSdetector 〇 〇 〇
暗号化なし 〇 〇 ×
SGX なし × 〇 〇













る．実験に使用したマシンのCPUは Intel Core i7-9700で
あり，メモリは 16GBであった．本実験では，SGX仮想
化をサポートしたKVM SGX v5.6.0-rc5-r2およびQEMU
SGX v4.0.0-r1 を用いて SSdetector を VM 内で動作させ
た．この VMには仮想 CPUを１個，メモリを 2GB割り
当て，VM内では Linux 5.8.0-36-genericを動作させた．
5.1 IDSの動作確認
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図 9 SMI の処理にかかる時間














































SGXを用いたネットワークベース IDSには S-NFV [13]
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